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Vad ar problemet med att overfora personuppgifter
fran EU till USA?
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Vad ar problemet med att overfora personuppgifter
fran EU till USA?

Enligt huvudregel i GDPR (EU:s dataskyddsforordning) artikel 44 ar
overforing till tredjeland av personuppgifter som behandlas eller ska
behandlas forbjuden

Artikel 44
Allman princip for overforing av uppgifter

eller en internationell organisation

inklusive for vidare overforing av personuppgifter fran tredjelandet eller den internationella organisationen till ett
annat tredjeland eller en annan internationell organisation. Alla bestimmelseri detta kapitel ska tillampas for att
sakerstalla att den niva pa skyddet av fysiska personer som siakerstalls genom denna forordninginte undergravs.
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Um 1nte ... nagon av

undantagssituationerna i artiklarna
45-50 GDPR ar upptyllda

Artikel 45 — EU-kommissionen far besluta om att en mellanstatlig
overenskommelse mellan EU och ett annat land uppfyller adekvat
skyddsniva enligt GDPR

- Sddant beslut finns for bl.a Japan, Israel och Schweiz

- Fanns for USA forst genom Safe Harbour-overenskommelsen (upphavdes
genom domen Schrems I 2015)

- Och fran 2016 fram till nu genom Privacy Shield-6verenskommelsen

- Vid bedomning av adekvat skyddsniva tittar kommissionen bla E&
lagstiftning, tillsyn, rattsmedel, manskliga rattigheter och mojlighet for

registrerade att utova sina rattigheter pa samma satt som i Europa
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Um 1nte ... nagon av
undantagssituationerna i artiklarna

45-50 GDPR ar upptyllda

Artikel 46 — Overforingen omfattas av lampliga skyddsadtgirder
- Lagstadgade rattigheter och effektiva rattsmedel ska finnas for registrerade

Kan vara:

- Standardiserade dataskyddsbestammelser antagna av kommissionen eller
tillsynsmyndighet

GOdkand uppfﬁrandekod for ViSS branSCh (av tillsynsmyndighet)
- GOdkand Cel‘tifiel‘ingsmekanism (av tillsynsmyndighet/certifieringsorgan)
- Bindande foretagsbestammelse (enligt artikel 47)

- Standardavtalsklausuler for dataskydd (SCC:s) som godkants av kommissionen
efter granskning av tillsynsmyndighet

OBS! Vid standardavtalsklausuler (SCC:s) har den personuppgiftsansvarige
undersokningsplikt kring skyddsnivan i praktiken och informationsskyldighet
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Um 1nte ... nagon av
undantagssituationerna i artiklarna

45-50 GDPR ar upptyllda

Artikel 47 — Bindande foretagsbestammelser (BCR:s)

- Rattsligt bindande bestammelser som tillampas i en hel koncern
- Godkanns av tillsynsmyndighet
- Finns idag bara ett exempel —Tetra Pak- men fler ar nu att vanta

Datainspektionen finner att Tetra Paks bindande foretagsbestammelser
tillhandahaller laimpliga garantier for overforingar av personuppgifter i
enlighet med artiklarna 46.1, 46.2 b, 47.1 and 47.21 EU:s
dataskyddsforordning och godkdnner ddarfor Tetra Paks bindande
foretagsbestammelser.
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Um 1nte ... nagon av
undantagssituationerna i artiklarna
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Um 1nte ... nagon av
undantagssituationerna i artiklarna

45-50 GDPR ar upptyllda

Artikel 49 — Undantag i sarskilda situationer

Bland annat:

- Den registrerade har lamnat sitt uttryckliga och informerade samtycke och
informerats om skydd i forhdllande till risker i tredjelandet -art49 1 a

- Overforingen ir nédvandig for att fullfgéra ett avtal mellan den registrerade
och den personuppgiftsansvarige (tillfalliga overforingar) —art49 1 c

(ovan tva undantag far inte anvandas av myndigheter i myndighetsutovning)

- Overforingen dr nodviandig av viktiga skl som rér allménintresset —art 49 1 d
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Schrems II-malet
EUD:s dom 16 juli 2020 i mal c-311/18

Hanskjutande domstol
High Court (Ireland)

Parter i det nationella madlet
Klagande: Data Protection Commissioner

Motpart: Facebook Ireland Limited, Maximillian Schrems
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Vad provades da i malet?

- Max Schrems gjorde gallande att Facebook enligt amerikansk ratt var skyldigt att
stalla 6verforda personuppgifter till amerikanska myndigheters forfogande, sdsom
National Security Agency (NSA) och Federal Bureau of Investigation (FBI).

- Att uppgifterna sedan anvandes i olika dvervakningsprogram sa som PRISM och
Upstream i USA gjorde att Overforingen stred mot ratten till privatliv samt ratten till
personuppgifter enligt EU-stadgan.

- Detta menade Schrems motiverade att standardavtalsklausuler (SCC:s) inte kunde
anvandas for overforing till USA.

- Schrems begarde att irlandska dataskyddsmyndigheten skulle ingripa genom att
forbjuda eller avbryta overforingen.

- Irlandska dataskyddsmyndigheten begarde forhandsavgorande och stéllde da ocksa
frdgor om Privacy Shield.
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EUD:s slutsatser om standardavtalsklausuler (SCC:s)

- Standardavtalsklausuler (SCC:s) kan fortsatta anvandas men ar endast syftade till
att tillhandahadlla standardiserade formuleringar for avtal

- Formuleringarna maste sedan efterlevas i praktiken i det tredje landet

- Klausulerna maste med hansyn tagen till tredjelandets lagstiftning ge ett reellt
skydd som motsvarar det som unionsratten ger

- Och eventuellt och om nddvandigt forenas med andra lampliga skyddsatgarder

- Har maste den personuppgiftsansvarige (dataimportor/exportdr) gora en egen
beddmning och star en egen risk

- Den personuppgiftsansvarige har ocksa en informationsskyldighet om skyddslaget i
tredjelandet gentemot de registrerade

- Tillsynsmyndigheter har ratt att ingripa genom att forbjuda och avbryta dverforing
med stod av SCC:s som inte ger ett reellt skydd
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EUD:s slutsatser om Privacy Shield

- EUD konstaterar att amerikanska sakerhetsintressen kan komma att ges foretrade
framfor skyddet for de registrerades integritetsintressen enligt EU:s GDPR.

- Skyddsnivan ar inte adekvat i forhallande till artikel 7 (ratten till privatliv) och artikel
8 (ratt till personuppgifter) i EU-stadgan om de grundlaggande rattigheterna
(som ar en del av EU-fOrdraget).

- Den arliga 6versyn som ska ske av Privacy Shield verkar inte ha efterlevts i USA

- Registrerade saknar insyn i amerikanska federala myndigheters behandling av
personuppgifterna och har inget effektivt rattsmedel att beivra sina rattigheter
genom

- Den ombudsman som finns i USA underkanns av EUD bland annat darfor att den
utses av den amerikanska regeringen

- EUD upphaver darfor Kommissionens beslut om adekvat skyddsniva for Privacy
Shield
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Schrems och noyb har anmalt 101 organisationer till
europeiska tillsynsmyndigheter...
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Och provar for narvarande Facebooks behandling med stod av SCC:s
iirlandsk domstol med forvantat avgorande i november
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Vilka slutsatser kan vi dra?

« USA:s regering har beklagat domen och framhallit den ekonomiska betydelsen av datafloden
mellan USA och EU medan Kommissionen varit mer neutral och sager att den behover
analyseras vidare

- Bdada har signalerat att de vill inleda dialog om en ny I6sning som skulle kunna uppfylla
adekvat skyddsniva

« Europeiska Dataskyddstyrelsen (EDPB) har utfardat flera vagledning och sager sig vilja spela
en roll genom att stotta Kommissionen i denna dialog

« Frdgan ar om amerikanska regeringen verkligen ar villig att ge avkall pa sakerhetslagarnas
foretrade framfor integritetslagstiftningen

« Och om inte nasta generella I16sning ocksa kommer slds ner av EUD?

- Standardavtalsklausuler kan fortsatt anvédndas men det vilar ett tungt ansvar pd enskilda
personuppgiftsansvariga som tillampar dem att bedoma skyddslaget i tredjelandet och
dessutom informera sina registrerade om ratts- och skyddslaget dar

 En frdga om risk management?

« Europeiska dataskyddsstyrelsen har utfardat vagledning om vilka ytterligare skyddsdtgarder
som kan férenas med SCC's

« Kan pa sikt innebdra en tendens till 6kad databehandling i Europa istéllet
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Fortsatt analys av avgorandet fran EDPB

-EDPB:s uttalande om Schrems II
-FAQ pa svenska om Schrems II

i Uttalande
©)

Translations proofread by EDPB Members.

This language version has not yet been proofread.

Translations proofread by EDPB Members.

This language version has not yet been proofread.

Uttalande om Europeiska unionens domstols dom i mal C-
311/18 — Data Protection Commissioner mot Facebook
Irland och Maximillian Schrems

Antaget den 17 juli 2020
Europeiska dataskyddsstyrelsen har antagit féljande uttalande:

Europeiska dataskyddsstyrelsen (EDPB) valkomnar Europeiska unionens domstols dom, som belyser
den grundldggande rattigheten till privatliv i samband med oGverforing av personuppgifter till
tredjelander. EU-domstolens beslut har stor betydelse. Europeiska dataskyddsstyrelsen har noterat
att EU-domstolen ogiltigforklarar beslut 2016/1250 om adekvat skydd genom skélden for skydd av
privatlivet i EU och USA, samt att domstolen anser att kommissionens beslut 2010/87 om
standardavtalsklausuler for verforing av personuppgifter till registerforare etablerade i tredjelander
ar giltigt.

Europeiska dataskyddsstyrelsen diskuterade domstolens dom under sitt 34:e plenarsammantrade den
17 juli 2020.

Vanliga fragor om EU-domstolens dom i mal C-311/18 -
Data Protection Commissioner mot Facebook Ireland och
Maximillian Schrems

Antaget den 23 juli 2020

Detta dokument ska ge svar pa nagra vanliga fragor som stallts till tillsynsmyndigheter. Det kommer
att utarbetas och kompletteras i takt med att ytterligare analys gors, allteftersom dataskyddsstyrelsen
fortsatter att granska och bedoma Europeiska unionens domstols (EU-domstolens) dom.

Domen i mal C-311/18 finns har och EU-domstolens pressmeddelande finns har.

1) Vad kom EU-domstolen fram till i sin dom?

=>» |sin dom granskade EU-domstolen giltigheten av Europeiska kommissionens beslut 2010/87/EG
om standardavtalsklausuler och fann att beslutet r giltigt. Giltigheten av detta beslut paverkas
inte enbart av den omstandigheten att de dataskyddsbestammelser som aterfinns i detta beslut,
pa grund av sin avtalsrattsliga karaktar, inte dr bindande for myndigheterna i sadana tredjeléander
till vilka personuppgifter kan komma att dverforas.

EU-domstolen angav daremot att denna giltighet beror pa huruvida beslut 2010/87/EG innehaller
effektiva mekanismer som i praktiken gor det mojligt att sakerstélla att den skyddsniva som &ar
vasentligen likvardig med den som inom EU garanteras genom den allmanna
dataskyddsforordningen och att 6verféringar av personuppgifter med stod av sadana klausuler
avbryts eller férbjuds om dessa klausuler asidosétts eller &r oméjliga att iaktta.




@ OM 0SS  KONTAKTA 0SS PRESS A-O  INENGLISH

Datainspektionen Sék fragor och svar, vagledning och regler...

AKTUELLT FRAGOR OCH SVAR VAGLEDNINGAR LAGAR OCH REGLER UTBILDNINGAR OCH KONFERENSER

Start = lagarochregler = Dataskyddsfdrordningen = Tredjelandsoverforing = S& har paverkar Schrems Il-domen éverféringar till tredje land

Sa har paverkar Schrems Il-domen
overforingar till tredje land

@ Lyssna

Privacy Shield dr en mekanism fér sjdlvcertifiering som finns i USA. Det innebar att féretag i
USA kan anmaéla sig till det amerikanska handelsdepartementet (Department of Commerce)
och meddela att de uppfyller de krav som stélls i Privacy Shield. Enligt ett beslut fran EU-
kommissionen har det varit tillatet for personuppgiftsansvariga i EU att Gverfora

personuppgifter till mottagare som har anslutit sig till Privacy Shield.

Den 16 juli 2020 meddelade EU-domstolen dom i det sa kallade Schrems [I-malet. Domstolen
slar fast att Privacy Shield-avtalet mellan EU och USA inte ger ett tillrackligt skydd fér
personuppgifter nar dessa fors over till USA.

Ogiltigforklarandet av Privacy Shield innebér att det inte ldngre &r tillatet for
personuppgiftsansvariga i EU att med Privacy Shield som grund &verféra personuppgifter till
mottagare i USA.

Domstolen ansag daremot att Kommissionens beslut om standardavtalsklausuler ar giltigt och

att sadana kan anvandas vid &verféring till lander utanfér EU och EES men att det kan behovas
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Recommendations

Recommendations 01/2020 on measures that
supplement transfer tools to ensure compliance with
the EU level of protection of personal data

Adopted on 10 November 2020

Adopted - version for public consultations
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Recommendations

&)

Recommendations 02/2020 on the European Essential
Guarantees for surveillance measures

Adopted on 10 November 2020



EN

[ Ret Ares(2000)6654686 - 12112000

u EUROPEAN
COMMISSION

Brussels, X3(X
[---](2020) XXX draft

COMMISSION IMPLEMENTING DECISION (EU) .../...
of XXX

on standard contractual clauses for the transfer of personal data to third countries
pursuant to Regulation (EU) 2016/679 of the European Parliament and of the Council

(Text with EEA relevance)

This draft has not been adopted or endorsed by the European Commission. Any
views expressed are the preliminary views of the Commission services and may not
in any circumstances be regarded as stating an official position of the Commission.

EN



https://computersweden.idg.se/2.2683/1.726130 /forsta-steget-eu-moin
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https://computersweden.idg.se/2.2683/1.726130/forsta-steget-eu-moln

https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.ht
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Vad gor du nu? Checklista!

« Ta kontroll dver er personuppgiftsbehandling och kartlagg! I vilka delar av vdr verksamhet
anvander vi externa tjanster for personuppgiftsbehandling? Vilka ar leverantorer? Vart
overfors datan? Var behandlas den?

« GOr en konsekvensbedomning! Ska utforas i enlighet med GDPR och rekommendationer fran
tillsynsmyndigheten

« Konstatera vilken laglig grund ni lutar er emot for dverféringen
« Hall register 6ver behandlingen uppdaterat

« Skillnad molntjanster / andra tredjepartsverktyg

« Inkludera leverantorer inklusive underleverantorer

Om det finns risk for tillgang fran eller 6verforing till tredjeland:
- Ta stéllning till lagligheten —fraga tjansteleverantdren om grunden
» Lutar sig overféringen pa Privacy Shield? Sok alternativ?

« Lutar sig 6verforingen pa SCC:s? Observera undersokningsplikten (ta hjalp av lokal juridisk
expertis i tredjelandet vid behov) och informationsskyldigheten mot registrerade

« Uppdatera modellavtal och andra avtal, samtycken, bitradesavtal, underbitradesavtal

- Ar ndgot undantag i artikel 49 tillampligt?

« Dokumentera dina stallningstaganden i konsekvensanalysen!

 Folj utvecklingen och radgivning fran EDPB och Datainspektionen.

« OBS! Storbritannien blir tredjeland efter 31 december 2020. MarLaw
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ROADMAP: APPLYING THE PRINCIPLE OF
ACCOUNTABILITY TO DATA TRANSFERS IN PRACTICE

Ensuring compliance with the level of protection required
under EU law of personal data transferred to third countries

Step1:

Know your transfers Adequacy decisions or

derogation

Step2:
Identify the transfer
tool you rely on

Transfer tools :
SCCs/BCRs/CoC/Certifications/...

Yes, it offers an essentially
equivalent level

of protection

Step3:
Is the transfer tool effective
in the place of destination
of your data?

No, there are gaps in the
level of protection

Step4:
pCesivnzs Can supplementary
measures fill the gaps?

Step 5 : Take applicable
procedural steps

Do not start transferring personal data

Suspend/end ongoing transfers

Step 6 : Regularly re-evaluate
the level of protection of the
personal data transferred

edpbm

European Data Protection Board
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Europeiska dataskyddsstyrelsens rekommendationer pa
skyddsatgarder for PuA

Steg 1 — Identifiera vilka personuppgiftsoverforingar som sker

« Kontrollera organisationens personuppgiftshantering i appar, molntjanster
och andra IT-stod.

« Kontrollera aven hur personuppgiftsbitraden och underbitraden anvander
personuppgifter i situationer som kan leda till tredjelandsoverforingar.
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Steg 2 — Sakerstall vilket eller vilka undantag i kapitel
V den personuppgiftsansvarige anvander

Artikel 49
Undantag i sirskilda situationer

1. Om det inte foreligger nigot beslut om adekvat skyddsniva enligt artikel 45 3, eller om lampliga skyddsatgarder enligt artikel 46,
inbegripet bindande féretagsbestimmelser, far en &verforing eller uppsittning av dverforingar av personuppgifter till ett tredjeland
eller en internationell organisation endast ske om ndgot av foljande villkor dr uppfyllt:

a) Den registrerade har uttryckligen samtyckt till att uppgifterna far Gverforas, efter att forst ha blivit informerad om de eventuella
riskerna med sadana dverféringar fér den registrerade nir det inte féreligger nagot beslut om adekvat skyddsniva eller lampliga
skyddsatgarder.

b) Overforingen #r nédvandig for att fullgsra ett avtal mellan den registrerade och den personuppgiftsansvarige eller for att
genomféra atgarder som foregar ett sadant avtal pa den registrerades begéran.

c) Overforingen &r nodvéndig for att inga eller fullgdra ett avtal mellan den personuppgiftsansvarige och en annan fysisk eller
juridisk person 1 den registrerades intresse.

d) Overforingen &r nédvindig av viktiga skil som ror allménintresset.

e)  Overforingen r nddvandig for att kunna faststilla, géra gillande eller forsvara rattsliga ansprik.

f) Overforingen 4r nodvandig for att skydda den registrerades eller andra personers grundlaggande intressen, nar den registrerade
ar fysiskt eller rattsligt forhindrad att ge sitt samtycke.

g) Overféringen gérs frin ett register som enligt unionsratten eller medlemsstaternas nationella ratt ar avsett att ge allmanheten
information och som &r tillgdngligt antingen for allminheten eller for var och en som kan styrka eft berdttigat intresse, men
endast 1 den utstrickning som de i unionsritten eller 1 medlemsstaternas nationella ratt angivna villkoren for tillgénglighet
uppfylls 1 det enskilda fallet.

Article 49 GDPR has an exceptional nature. The derogations it
contains must be interpreted restrictively and mainly relate to
processing activities that are occasional and non-repetitive”.
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Modellavtal

- Specificera anvandningen i avtalet och begransa denna g
« Informera om att personuppgifter kan komma att ske

till tredje land samt riskerna med detta exempelvis nar
det galler mdjligheten for myndigheter i tredjelandet
att fa tillgang till personuppgifter eller mojligheter att i
tredjelandet utéva skydd foér modellens personuppgifter
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invald i Svensk biblioteksforenings styrelse. Forutom

A Q B © O

MarLaw



Steg 3 — Tydliggor skyldigheten att bedoma effektiviteten
i de artiklar man tanker tillampa. I det ingar att bedoma
rattslaget i andra lander

You should ...pay specific attention to any relevant laws, in particular laws
laying down requirements to disclose personal data to public authorities or
granting such public authorities powers of access to personal data (for
instance for criminal law enforcement, regulatory supervision and national
security purposes). If these requirements or powers are limited to what is
necessary and proportionate in a democratic society, they may not impinge
on the commitments contained in the Article 46 GDPR transfer tool you are
relying on.

MarLaw



Steg 4 —ska vid behov kompletterande skyddsatgarder bedomas
och faststallas

Steg 5- ska ytterligare formalia for att genomfora
skyddsadtgarderna hanteras

Steg 6- Folja upp tidigare steg i rimliga intervaller

MarLaw



« Behandling av personuppgifter:

- Online identifiers, including cookie identifiers,IP addresses, device
identifiers

- Client identifiers

« Alternativ:
- "Disable Analytics data collection”
- "Disable collection of data for advertising features”
- "IP-anonymization”

«  Overféring till USA kan komma att ske med stdd av standardavtalsklausuler
- Google Ads Data Processing Terms

Standardavtalsklausuler ar enbart giltiga, forutsatt att skyddsnivan som uppnas ar
vasentligen likvardig den som galler i

MarLaw



Google analytics

Om en kund till Google Analytics begar "IP anonymization” kommer

Analytics - Storage
Collector & Processing

end-user masked here
12.214.31.144 12.214.31.0

nearly instantaneously after the request has been received”.

Ar anonymiseringen irreversibel?

MarLaw



Datainspektionen har inlett tillsynsarenden gentemot sex olika svenska foretag

med anledning av tredjelandsoverforingar.

AKTUELLT FRAGOR OCH SVAR VAGLEDNINGAR LAGAR OCH REGLER UTBILDNINGAR OCH KONFERENSER

Datainspektionen granskar
overféring av personuppgifter till Coop (Google Analytics)

tredje land Dagens Industri (Google Analytics)
Myndigheten inleder sex granskningar som rér éverféringar av Tele 2 (Goog Ie Ana IytiCS)

personuppgifter till tredje land med anledning av klagomdl frdn

intresseorganisationen None of Your Business (NOYB). CDON (Goog Ie Ana IytiCS)
9 s Familjeliv (Facebook Connect)

Datainspektionen har nu inlett sex tillsyner som ror Sverforingar av personuppgifter till tredje S F b k C Ct
land, det vill siga lander utanfér EU och EES, med anledning av sex klagomdl mot svenska yn O nyl I l e r a Ce OO 0 n n e
foretag som kommit in frdn intresseorganisationen None of Your Business (NOYB) i [juset av

EU-domstolens sa kallade Schrems II-dom. Klagomalen gor géllande att foretag i strid med

lagen f6r §ver personuppgifter till USA.

De svenska granskningarna sker inom ramen for den arbetsgrupp som inrattats av Europeiska
dataskyddsstyrelsen (EDPB) for att hantera ett hundratal klagomal som NOYB har lamnat in

och som riktas mot foretag i olika lander i Europa.

— Genom att ta ett gemensamt grepp kring dessa klagomal i den arbetsgrupp som EDPB
inréttat sikerstélls enhetliga bedémningar, likabehandling och effektiv handliggning, séger

juristen Olle Pettersson som &r ansvarig for de svenska tillsynsdrendena pa Datainspektionen.

MarLaw



Tillsyn enligt dataskyddsforordningen

Datainspektionen har fitt in ett klagomal (bilaga 1) mot er verksambhet.
Klagomalet har lamnats 6ver till oss, i egenskap av ansvarig
tillsynsmyndighet for er verksamhet enligt artikel 56 i
dataskyddsforordningen, fran tillsynsmyndigheten i det land dar klaganden
har lamnat in sitt klagomal i enlighet med férordningens bestimmelser om

samarbete i granséverskridande drenden.

Med anledning av klagomalet har Datainspektionen beslutat att granska er
personuppgiftsbehandling avseende de brister som framgar av klagomalet.
Klagomalet ror en pastadd overtradelse av bestammelserna i kapitel 5
dataskyddsforordningen (6verforing av personuppgifter till tredjelinder)

kopplad till er webbplats, www.di.se (nedan kallat "er webbplats”).

Vara fragor

Datainspektionen vill att ni svarar pa féljande fragor om ni anser att ni ar
ansvarig for den aktuella webbplatsen. Om ni anser att ni inte ar det,
dterkom da snarast méjligast och uppge vem som ar ansvarig, varfor ni anser

det samt kontaktuppgifter till vederbérande.

Del I: Allmant

1. Bdddade ni in koden for verktyget Google Analytics (nedan kallat

'iI | ni I || | i |I . | | o . I |~n|| |
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Del III: Overforing av personuppgifter till tredjeliinder

17. I sin dom av den 16 juli 2020, mal C 311/18, slog EU-domstolen fast att beslutet om skélden for skydd av
privatlivet (kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016) var ogiltigt. Beskriv om
och nar ni har kontrollerat om detta avgorande galler for de internationella dataoverforingar som
foljer av er inbaddning av koden for Verktyget pa er webbplats.

18. Om ni drar slutsatsen att detta avgdrande inte galler er anvandning av Verktyget, ange skalen till denna
slutsats i detalj.

19. Om ni har kommit fram till att detta avgorande galler for er anvéndni_ng av Verktyget, beskriv pa vilket
o_verforl_n?sverktyg enll%t 5 kap. dataskyddsforordningen som ni baserar uppgiftsoverforingarna
till tredjelander, sarskilt till USA, och om och hur ni har anpassat er information enligt artikel 13.1 f
dataskyddsforordningen, eller — om tillampligt i ert fall — i enlighet med artikel 14.1 f dataskyddsférordningen?

20. Om ni baserar uppgiftsdverféringarna till USA pad standardavtalsklausuler for dataskydd som antagits av

kommissionen i eplighét med artikel 46.2 c i dataskyddsforordningen, vanligen ange med vilka ni har _

_ungertecknat sdadana standardavtalsklausuler, ange vilken mall fran kommissionen som anvandes for att

inga standardavtalsklausuler (standardavtalsklausuler for dverféring mellan tva personuppgiftsansvariga eller for

Eve_rforlngdav personuppgifter till personuppgiftsbitraden etablerade i tredje land) och lamna in undertecknade
opior av dem.
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21. Om_ni har ingdtt sddana standardavtalsklausuler, har ni '(:med Mottagarna) kontrollerat att det inte finns
néFot i tredjelandets lagstiftning som forbjuder mottagarna atf uppfylla sina avtalsforpliktelser
enligt standardavtalsklausulerna for att sakerstdlla att'nivan pa uppgiftsskyddet for fysiska
personer som garanteras inom EES inte undergravs?

22. Om ni drar slutsatsen att M__otta%arna | sjalva verket kan garantera att de avtalsforpliktelser som anges i
atandafrdlftvtalsklausulerna fullgors, beskriv skalen till denna slutsats i detalj och Iamna in bevisning for
essa fakta.

23. Om ni kommit fram till att Mottagarna inte_kan garantera att de avtalsforpliktelser som anges i
standardavtalsklausulerna fullgors, har ni overva&t genomforandet av kompletterande atgarder
och om ja, vilka? Har ni kontrollérat att dessa komplefterande atgarder kan genomforas i praktiken och att det
inte finns nagot i tredjelandslagstiftningen som hindrar I\_/IottagEarna frdn att gora det for att sakerstalla att nivan
B uppgiftsskyddet for fysiska personer som garanteras inom EES inte undergravs? Ange resultatet av denna
edomning och skalen till er slutsats i detal;.

24. Om ni baserar de internationella _upptt;iftsc'jverf'dringarna pa ett undantag i enlighet med artikel 49.1 |
dataskyddsforordningen, forklara vilket undantag de grundar sig pa och hur anvandningen av detta
undantag ar forenlig-med allmanna principer for overféringar enligt artikel 44 i dataskyddsforordningen.

25. Om ni fortsatter att 6verfora ulp[ggifter trots slutsatsen att, med hansyn till o_msténdi?he_t_erna kring _
overforingen och eventuella kompletterande atgarder, Iampllgta skyddsatgarder inte skulle sakerstallas, har ni
underrattat er behoriga tillsynsmyndighet? Savitt vi vet har'vi inte fatt en sddan anmalan.

26. Om ni fortfarande baddar in koden for Verktyget pa er webbplats, Iamna in ert register 6ver behandling
i enlighet med artikel 30.1 e dataskyddsforordningen.

MarLaw



Vem ar ansvarig?

MarLaw



Tips fran advokaterna

« Overvig tjanster som Google Analytics - kryptera installningar om majligt,
uppdatera cookietexter

« Kontrollera om anvandningen innebar 6verforing av personuppgifter till tredje land
(merparten av alla sociala medieplattformar gor detta idag, t.ex. Facebook,
Instagram och LinkedIN)

« Om s3 ar fallet: kontrollera om det sociala mediet tillampar godkanda
standardavtalsklausuler vid 6verforing eller finns stod i ndgot undantag i GDPR
sasom avtal eller samtycke

Uppdatera avtal med fotografer

Uppdatera modellavtal

Uppdatera Personuppgiftsbitradesavtal

Uppdatera organisationens integritetskyddspolicy med bl.a. overforingar till
tredjeland

Gor en skriftlig konsekvensbedoming om overforingar till tredjeland ska
ske!
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