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Vad ar problemet med att overfora
personuppgifter fran EU till USA?
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Vad ar problemet med att overfora
personuppgifter fran EU till USA?

Enligt huvudregel i GDPR (EU:s dataskyddsforordning) artikel  ar
overforing till tredjeland av personuppgifter som behandlas eller ska
behandlas forbjuden

Artikel 44
Allmaén princip for overforing av uppgifter

Overforing av personuppgifter som #r under behandling eller dr avsedda att behandlas efter det att de 6verforts till ett
tredjeland eller en internationell organisation far bara ske under forutsattning att den personuppgiftsansvarige och
personuppgiftsbitradet, med forbehall for ovriga bestimmelser i denna forordning, uppfyller villkoren i detta kapitel,
inklusive for vidare 6verforing av personuppgifter fran tredjelandet eller den internationella organisationen till ett
annat tredjeland eller en annan internationell organisation. Alla bestammelser i detta kapitel ska tillampas for att
sakerstalla att den niva pa skyddet av fysiska personer som siakerstills genom denna forordning inte undergravs.



Om inte ... nagon av
undantagssituationerna 1 artiklarna
45-50 GDPR ar uppfyllda

Artikel — EU-kommissionen far besluta om att en mellanstatlig
overenskommelse mellan EU och ett annat land uppfyller adekvat
skyddsniva enligt GDPR

- Sddant beslut finns for bl.a Japan, Israel och Schweiz

- Fanns for USA forst genom Safe Harbour-overenskommelsen (upphavdes
genom domen Schrems I 2015)

- Och fran 2016 fram till nu genom Privacy Shield-6verenskommelsen

- Vid bedomning av adekvat skyddsniva tittar kommissionen bla pa

lagstiftning, tillsyn, rattsmedel, manskliga rattigheter och m6j|igﬁet for
registrerade att utova sina rattigheter pa samma satt som i Europa



Om inte ... nagon av
undantagssituationerna 1 artiklarna
45-50 GDPR ar uppfyllda

Artikel - Overféringen omfattas av limpliga skyddsatgarder
- Lagstadgade rattigheter och effektiva rattsmedel ska finnas for registrerade

Kan vara:

- Standardiserade dataskyddsbestammelser antagna av kommissionen eller
tillsynsmyndighet

- Godkand uppforandekod for viss bransch (av tiisynsmyndighet)

= GOdkand Certiﬁeringsmekanism (av tillsynsmyndighet/certifieringsorgan)

- Bindande foretagsbestammelse (enligt artikel 47)

- Standardavtalsklausuler for dataskydd ( ) som godkants av kommissionen
efter granskning av tillsynsmyndighet

OBS! Vid standardavtalsklausuler (SCC:s) har den personuppgiftsansvarige
kring skyddsnivan i praktiken och



Om inte ... nagon av
undantagssituationerna 1 artiklarna

45-50 GDPR ar uppfyllda

Artikel - Bindande foretagsbestammelser ( :S)

- Rattsligt bindande bestammelser som tillampas i en hel koncern
- Godkanns av tillsynsmyndighet
- Finns idag bara ett exempel —Tetra Pak- men fler ar nu att vanta

Datainspektionen finner att Tetra Paks bindande foretagsbestammelser
tillhandahaller lampliga garantier for overforingar av personuppgifter i
enlighet med artiklarna 46.1, 46.2 b, 47.1 and 47.21 EU:s
dataskyddsforordning och godkdanner darfor Tetra Paks bindande
foretagsbestdammelser.
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Om inte ... nagon av
undantagssituationerna 1 artiklarna
45-50 GDPR ar uppfyllda

Artikel - Undantag i sarskilda situationer

Bland annat:

- Den registrerade har lamnat sitt uttryckliga och informerade samtycke och
informerats om skydd i forhdllande till risker i tredjelandet -art 49 1 a

- Overfoéringen ar nédviandig for att fullgbra ett avtal mellan den registrerade
och den personuppgiftsansvarige (tillfalliga overforingar) —art 49 1 c

(ovan tva undantag far inte anvandas av myndigheter i myndighetsutévning)

- Overforingen ar noédvindig av viktiga skil som ror allménintresset —art 49 1 d
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Schrems II-malet
EUD:s dom 16 juli 2020 i mal c-311/18

Hanskjutande domstol
High Court (Ireland)

Parter i det nationella malet
Klagande: Data Protection Commissioner

Motpart: Facebook Ireland Limited, Maximillian Schrems



Vad provades da 1 malet?

- Max Schrems gjorde gallande att Facebook enligt amerikansk ratt var skyldigt att
stalla overforda personuppgifter till amerikanska myndigheters férfogande, sdsom
National Security Agency (NSA) och Federal Bureau of Investigation (FBI).

- Att uppgifterna sedan anvandes i olika 6vervakningsprogram sa som PRISM och
Upstream i USA gjorde att overforingen stred mot ratten till privatliv samt ratten till

personuppgifter enligt EU-stadgan.

- Detta menade Schrems motiverade att standardavtalsklausuler (SCC:s) inte kunde
anvandas for overforing till USA.

- Schrems begarde att irlandska dataskyddsmyndigheten skulle ingripa genom att
forbjuda eller avbryta overforingen.

- Irldndska dataskyddsmyndigheten begarde forhandsavgorande och stallde da ocksa
frdgor om Privacy Shield.



EUD:s slutsatser om
standardavtalsklausuler (SCC:s)

Standardavtalsklausuler (SCC:s) kan fortsatta anvandas men ar endast syftade till
att tillhandahalla standardiserade formuleringar for avtal

Formuleringarna maste sedan efterlevas i praktiken i det tredje landet

Klausulerna maste med hansyn tagen till tredjelandets lagstiftning ge ett reellt
skydd som motsvarar det som unionsratten ger

Och eventuellt och om nddvandigt férenas med andra lampliga skyddsatgarder

Har mdste den personuppgiftsansvarige (dataimportdr/exportor) gora en egen
bedomning och star en egen risk

Den personuppgiftsansvarige har ocksa en informationsskyldighet om skyddslaget i
tredjelandet gentemot de registrerade

Tillsynsmyndigheter har ratt att ingripa genom att forbjuda och avbryta 6verforing
med stod av SCC:s som inte ger ett reellt skydd



EUD:s slutsatser om Privacy Shield

- EUD konstaterar att amerikanska sakerhetsintressen kan komma att ges foretrade
framfor skyddet for de registrerades

- Skyddsnivan ar inte adekvat i forhallande till artikel 7 (ratten till privatliv) och artikel
8 (ratt till personuppgifter) i
(som ar en del av EU-fordraget).

- Den arliga 6versyn som ska ske av Privacy Shield verkar inte ha efterlevts i USA

- Registrerade saknar insyn i amerikanska federala myndigheters behandling av
personuppgifterna och har inget effektivt rattsmedel att beivra sina rattigheter
genom

- Den ombudsman som finns i USA underkanns av EUD bland annat darfor att den
utses av den amerikanska regeringen

- EUD upphéver darfor Kommissionens beslut om adekvat skyddsniva for Privacy
Shield
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Och provar for narvarande Facebooks behandling med stod av
SCC:s 1 irlandsk domstol med forvantat avgorande i november
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By Nick Clegg, VP of Global Affairs and Communications Strengthening Communities

Featured News
Thousands of European and US businesses rely on the safe and legal

transfer of data between jurisdictions. International data transfers
underpin the global economy and support many of the services that are
fundamental to our daily lives.

In July, the Court of Justice of the European Union (CJEU) invalidated
Privacy Shield, a legal framework regulating transfers of personal data
from the EU to the US. At the same time, the CJEU stated that Standard




Vilka slutsatser kan vi dra?

« USA:s regering har beklagat domen och framhallit den ekonomiska betydelsen av datafléden
mellan USA och EU medan Kommissionen varit mer neutral och sager att den behover
analyseras vidare

- Bdada har signalerat att de vill inleda dialog om en ny I6sning som skulle kunna uppfylla
adekvat skyddsniva

« Europeiska Dataskyddstyrelsen (EDPB) har utfardat vagledning och sager sig vilja spela en
roll genom att stotta Kommissionen i denna dialog

- Fragan ar om amerikanska regeringen verkligen ar villig att ge avkall pa sakerhetslagarnas
foretrade framfor integritetslagstiftningen

« Och om inte nasta generella I6sning ocksa kommer slas ner av EUD?

- Standardavtalsklausuler kan fortsatt anvandas men det vilar ett tungt ansvar pa enskilda
personuppgiftsansvariga som tillampar dem att bedoma skyddslaget i tredjelandet och
dessutom informera sina registrerade om ratts- och skyddslaget dar

« En frdga om risk management?
» Europeiska dataskyddsstyrelsen ska

« Kan innebara en tendens till 6kad databehandling i Europa istallet



Fortsatt analys av avgorandet fran EDPB

-EDPB:s uttalande om Schrems II
-FAQ pa svenska om Schrems II
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Translations proofread by EDPB Members.

Translations proofread by EDPB Members.

This language version has not yet been proofread.

Vanliga fragor om EU-domstolens dom i mal C-311/18 -
Data Protection Commissioner mot Facebook Ireland och
Maximillian Schrems

This language version has not yet been proofread.

Uttalande om Europeiska unionens domstols dom i mal C-
311/18 — Data Protection Commissioner mot Facebook
Irland och Maximillian Schrems

Antaget den 23 juli 2020

Detta dokument ska ge svar pa nagra vanliga fragor som stéllts till tillsynsmyndigheter. Det kommer
att utarbetas och kompletteras i takt med att ytterligare analys gors, allteftersom dataskyddsstyrelsen
fortsatter att granska och bedoma Europeiska unionens domstols (EU-domstolens) dom.

Antaget den 17 juli 2020

Domen i mal C-311/18 finns har och EU-domstolens pressmeddelande finns har.

Europeiska dataskyddsstyrelsen har antagit féljande uttalande:
1) Vad kom EU-domstolen fram till i sin dom?

=> 1sin dom granskade EU-domstolen giltigheten av Europeiska kommissionens beslut 2010/87/EG
om standardavtalsklausuler och fann att beslutet ar giltigt. Giltigheten av detta beslut paverkas
inte enbart av den omstandigheten att de dataskyddsbestammelser som aterfinns i detta beslut,
pa grund av sin avtalsrattsliga karaktdr, inte dr bindande fér myndigheterna i sadana tredjeléander
till vilka personuppgifter kan komma att Gverforas.

Europeiska dataskyddsstyrelsen (EDPB) valkomnar Europeiska unionens domstols dom, som belyser
den grundlaggande rattigheten till privatliv i samband med overforing av personuppgifter till
tredjelander. EU-domstolens beslut har stor betydelse. Europeiska dataskyddsstyrelsen har noterat
att EU-domstolen ogiltigférklarar beslut 2016/1250 om adekvat skydd genom skdlden for skydd av
privatlivet i EU och USA, samt att domstolen anser att kommissionens beslut 2010/87 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i tredjelander

ar giltigt.

EU-domstolen angav daremot att denna giltighet beror pa huruvida beslut 2010/87/EG innehaller
effektiva mekanismer som i praktiken gor det mojligt att sakerstélla att den skyddsniva som &r
vasentligen likvardig med den som inom EU garanteras genom den allmanna
dataskyddsférordningen och att dverforingar av personuppgifter med stod av sadana klausuler

Europeiska dataskyddsstyrelsen diskuterade domstolens dom under sitt 34:e plenarsammantrade den
avbryts eller forbjuds om dessa klausuler asidosatts eller ar omdjliga att iaktta.

17 juli 2020.
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Privacy Shield &r en mekanism for sjélvcertifiering som finns i USA. Det innebdér att foretag i
USA kan anmala sig till det amerikanska handelsdepartementet (Department of Commerce)
och meddela att de uppfyller de krav som stélls i Privacy Shield. Enligt ett beslut fran EU-
kommissionen har det varit tillatet for personuppgiftsansvariga i EU att 6verfora

personuppgifter till mottagare som har anslutit sig till Privacy Shield.

Den 16 juli 2020 meddelade EU-domstolen dom i det sa kallade Schrems II-malet. Domstolen
slar fast att Privacy Shield-avtalet mellan EU och USA inte ger ett tillrackligt skydd for

personuppgifter nar dessa fors 6ver till USA.

Ogiltigférklarandet av Privacy Shield innebar att det inte langre &r tillatet for
personuppgiftsansvariga i EU att med Privacy Shield som grund &verfora personuppgifter till

mottagare i USA.

Domstolen ansdg daremot att Kommissionens beslut om standardavtalsklausuler ar giltigt och

att sddana kan anvédndas vid 6verféring till lander utanfér EU och EES men att det kan behévas
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We invite you to participate
in GAIA-X

GAIA_X: A Federated Data Technical Concept
Infrastructure for Europe GAIA-X in practice

Use Case Gallery

Project Structure

Blog - Where does the
GAIA-X project stand?

Publications
Videos
FAQ

Glossary

With GAIA-X, representatives from politics, business and science from France and

Germany, together with other European partners, create a proposal for the next generation
of a data infrastructure for Europe: a secure, federated system that meets the highest
standards of digital sovereignty while promoting innovation. This project is the cradle of
an open, transparent digital ecosystem, where data and services can be made available,
collated and shared in an environment of trust

https://www.data-
infrastructure.eu/GAIAX /Navigation/EN/Home/home.html




Vad gor du nu? Checklista!

Ta kontroll 6ver er personuppgiftsbehandling och kartlagg! I vilka delar av var verksamhet

anvander vi externa tjanster for personuppgiftsbehandling? Vilka ar leverantorer? Vart
overfors datan? Var behandlas den?

Gor en konsekvensbeddmning! Ska utforas i enlighet med GDPR och rekommendationer fran
tillsynsmyndigheten

Konstatera vilken laglig grund ni lutar er emot for 6verféringen
Hall register 6ver behandlingen uppdaterat

Skillnad molntjanster / andra tredjepartsverktyg

Inkludera leverantorer inklusive underleverantorer

Om det finns risk for tillgdng fran eller 6verforing till tredjeland:

Ta stallning till lagligheten —fraga tjansteleverantéren om grunden
Lutar sig 6verforingen pa Privacy Shield? Sok alternativ?

Lutar sig 6verforingen pa SCC:s? Observera undersokningsplikten (ta hjalp av lokal juridisk
expertis i tredjelandet vid behov) och informationsskyldigheten mot registrerade

Uppdatera modellavtal och andra avtal, samtycken, bitradesavtal, underbitradesavtal
Ar ndgot undantag i artikel 49 tillampligt?

Dokumentera dina stallningstaganden i konsekvensanalysen!

Folj utvecklingen och radgivning fran EDPB och Datainspektionen.

OBS! Storbritannien blir tredjeland efter 31 december 2020.
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