MALL

PERSONUPPGIFTSBITRADESAVTAL — EXEMPELMALL

(ska ej anvéndas utan anpassningar till det enskilda fallet)

1. PARTER

Mellan

Foretaget AB (org. nr. XXXXXXXX), Adress nedan ”Personuppgiftsansvarig

och

[Underleverantor Foretaget AB] [org.nr.], [adress] nedan ”Personuppgiftsbitrade”

ingas hdarmed personuppgiftsbitradessavtal enligt nedan.

Om parterna sarskilt dverenskommit om specifikation av sdkerhetsatgarder och/eller behandling,
utgor den bilaga [x] till personuppgiftsbitradesavtal. Vid konflikt ska detta avtal ges foretrade.

2. SYFTE
2.1

Syftet med detta personuppgiftsbitradesavtal ar att tillse att Personuppgiftsbitradets behandling av
personuppgifter inom ramen for utférandet av [#] for den Personuppgiftsansvariges rakning, enbart
sker i enlighet med den Personuppgiftsansvariges instruktioner, i 6verensstimmelse med detta
bitradesavtal och i 6vrigt enligt de krav som framgar av 30 § personuppgiftslagen (1998:204) samt,
vid dess ikrafttradande, artikel 28 i Dataskyddsforordningen (Europaparlamentets och Radets
Foérordning (EU) 2016/679).

2.2

Foremalet for personuppgiftsbehandlingen enligt detta bitradesavtal ar [ange system eller tjanst som
aktualiserar behandlingen]. Behandlingen kommer att fortga [ange varaktighet] och besta i att [ange
behandlingens art och &ndamal], avseende personuppgifter av typ [x] om [kategorier av
registrerade].

3. DEFINITIONER

Detta bitradesavtal ska tolkas i enlighet med — och ha de definitioner som framgarav—3 §
personuppgiftslagen eller, vid dess ikrafttrddande, artikel 4 Dataskyddsférordningen.
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4. PERSONUPPGIFTSANSVARIG

Personuppgiftsansvarig ar skyldig att efterleva personuppgiftslagen samt, vid dess ikrafttradande,
Dataskyddsférordningen, avseende personuppgiftsbehandling och anlitande av bitrade.
Personuppgiftsansvarig har ratt att styra Personuppgiftsbitradets personuppgiftsbehandling och ska
harvid meddela de dokumenterade instruktioner som behovs for Personuppgiftsbitradets
behandling.

5. PERSONUPPGIFTSBITRADETS ANSVAR

Personuppgiftsbitradet atar sig att endast vidta personuppgiftsbehandling avseende avtalade
personuppgifter i enlighet med dokumenterade instruktioner fran Personuppgiftsansvarig samt i
Overensstimmelse med detta bitrddesavtal och med Huvudavtalet.

5.1

Personuppgiftsbitradet atar sig att vid behandling av personuppgifter efterleva personuppgiftslagen
och, vid dess ikrafttradande, Dataskyddsférordningen.

5.2

Genom undertecknande av detta bitradesavtal intygar Personuppgiftbitradet att erforderliga
tekniska och organisatoriska skyddsatgarder vidtas avseende personuppgifterna, sa att behandlingen
uppfyller kraven i Dataskyddsférordningen och skyddar de registrerades rattigheter.

5.3

Personuppgiftsbitradet ska enligt den Personuppgiftsansvariges instruktioner ratta, radera eller
overlamna felaktiga, ofullstédndiga eller inaktuella personuppgifter utan oskaligt dréjsmal.

6. SAKERHETSATGARDER

Personuppgiftsbitradet ska vidta och uppratthalla I1ampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda personuppgifterna.

6.1

Personuppgiftsbitradets sdkerhetsatgarder ska astadkomma den skyddsniva som féljer av tillamplig
lag samt, vid dess ikrafttradande, Dataskyddsférordningen och som i dvrigt ar lamplig med beaktande
av tekniska mojligheter, kostnad for genomférande, sarskilda risker med behandlingen och i vilken
utstrackning de behandlade personuppgifterna ér, eller sannolikt kan uppfattas som, kansliga.

6.2 Personuppgiftsbitradet ansvarar for att den egna verksamheten bedrivs pa ett satt som i 6vrigt
sakerstaller adekvat informationssdkerhet.
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6.3

Personuppgiftsbitradet ska tillse att anstallda, konsulter och 6vriga som Personuppgiftsbitradet
svarar for och som behandlar eller har atkomst till personuppgifterna dr bundna av ett
dndamalsenligt sekretessatagande samt ar informerade om hur personuppgiftsbehandling far ske i
enlighet med instruktioner fran Personuppgiftsansvarig.

6.4

Personuppgiftsbitradets tekniska och organisatoriska sakerhetsatgarder ska vidtas med beaktande av
den senaste utvecklingen, genomférandekostnader, personuppgiftsbehandlingens art, omfattning,
sammanhang och dndamal, inkluderat risker for fysiska personer rattigheter och friheter av
varierande allvar och sannolikhetsgrad, for att sdkerstélla en lamplig sdkerhetsniva i forhallande till
risk.

6.5

Personuppgiftsbitradets genomforande av sdkerhetsatgarder ska nar sa ar lampligt inbegripa
pseudonymisering och kryptering av personuppgifter, férmaga att fortlopande sikerstalla
konfidentialitet, integritet, tillgdnglighet och motstandskraft hos systemen och tjanster for
behandling samt férmagan att aterstalla tillgdnglighet och tillgang till personuppgifter i rimlig tid vid
fysisk eller teknisk incident och férfarande for regelbunden testning, undersdkning och utvardering
av effektiviteten hos sakerhetsatgarderna.

6.6

Vid bedémning av lamplig sdkerhetsniva ska sarskild hansyn tas till risk for oavsiktlig eller olaglig
forstoring, forlust, andring eller till obehorigt réjande eller dtkomst till personuppgifterna.

7. INCIDENTER

Personuppgiftsbitradet ska vid konstaterad eller misstankt sakerhetsincident, sdsom obehdrig
atkomst, forstorelse, andring eller annan otillaten paverkan avseende personuppgifterna omedelbart
undersdka incidenten, vidta lampliga atgarder for att atgarda densamma och for att forhindra
upprepning samt informera den Personuppgiftsansvarige genom att tillhandahalla Incidentrapport.

7.1

En Incidentrapport ska atminstone innehalla beskrivning av incidentens art, kategorier av och det
ungefarliga antalet registrerade som berdors samt de kategorier av och det ungeférliga antalet
personuppgiftsposter som berdrs, beskrivning av sannolika konsekvenser till féljd av incidenten och
en atgardsplan, om lampligt inbegripet atgarder for att mildra potentiella negativa effekter. Dartill
ska incidentrapport innehalla kontaktuppgift for dataskyddsombud eller andra kontaktpunkter for
erhallande av ytterligare information om incidenten.

8. OVERFORING TILL TREDJE PART

Personuppgiftsbitradet far inte 6verfora personuppgifter till tredje man och far heller inte I1dmna ut
information om personuppgiftsbehandlingen till tredje man, utan att i férvdag inhamta skriftligt
godkdannande av den Personuppgiftsansvarige.
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9. UNDERLEVERANTORER (UNDERBITRADEN)

For anlitande eller ersattande av underleverantor for utforande av uppgift som innefattar
personuppgiftsbehandling (Underbitrade), ska Personuppgiftsbitradet forst begéara skriftligt
godkdnnande for undertecknande av behorig foretradare hos den Personuppgiftsansvarige. Sadan
begaran ska innehalla uppgift om Underbitradets bolagsnamn och kontaktuppgifter, tjanstetyp, sate
och geografisk placering av infrastruktur relevant for behandlingen av personuppgifter, samt andra
uppgifter om Underbitradet som begérts av den Personuppgiftsansvarige. Personuppgiftsansvarig
har ratt att med bindande verkan motsatta sig anlitandet av visst Underbitrade om rimligt fog darfor
finns.

10. INSYN

| syfte att sdkerstalla uppratthallandet av lamplig sdkerhetsniva och efterlevnad av detta
bitradesavtal, har Personuppgiftsansvarig ratt till erforderlig insyn i de delar av
Personuppgiftsbitradets organisation och system som relaterar till personuppgiftsbehandlingen.

11. SARSKILD ERSATTNING

Personuppgiftsbitradet har ratt till sarskild ersattning for fullgérandet av ansvar och skyldigheter
enligt detta bitradesavtal eller for att félja de instruktioner avseende personuppgiftsbehandling som
meddelas av den Personuppgiftsansvarige.

12. ANSVAR FOR SKADA

Om Personuppgiftsbitradets behandling av personuppgifter eller underlatenhet darvid, i strid med
detta bitradesavtal eller med instruktion fran Personuppgiftsansvarig, asamkar
Personuppgiftsansvarig skada, ska sadan skada ersattas av Personuppgiftsbitradet.
Personuppgiftsbitradets ansvar ar begransat till ett belopp motsvarande 50 % av
Personuppgiftsbitradets ersattning for uppdraget enligt Huvudavtalet under det kalenderar da den
skadegrundande handelsen intraffade. FOr att ersattningsansvar ska uppsta ska skriftligt krav om
ersattning tillhandahallas Personuppgiftsbitradet snarast fran det att personuppgiftsansvarig erholl
kdannedom om den ersattningsgrundande handelsen och under alla férhallanden senast inom 12
manader fran densamma.

13. OVERLATELSE AV AVTALET

Overlatelse av detta bitrddesavtal far endast ske i samband med éverlatelse av Huvudavtalet och d& i
enlighet med detsamma.
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14. AVTALSTID

Detta avtal galler fran datum for underskrift och sa lange Personuppgiftsbitradet lagrar eller pa annat
satt vidtar personuppgiftsbehandling for den Personuppgiftsansvariges rakning.

14.1

Vid bitrdadesavtalets upphorande ska Personuppgiftsbitradet enligt den Personuppgiftsansvariges
instruktion radera eller aterlamna all data innehallandes personuppgifter, pa samtliga media varpa
personuppgifter fixerats, samt darefter radera eventuella kopior.

15. TVISTER OCH TILLAMPLIG LAG

Svensk ratt tillimpas pa avtalet. Efter Tvist i anledning av detta bitrddesavtal ska avgoras i enlighet
med Huvudavtalets bestimmelse avseende tvistlosning.

16. ANDRINGAR

Andringar och tilligg i detta bitradesavtal ska for giltighet uppréttas skriftligen och undertecknas av
bada parterna

Detta bitradesavtal har uppréttats i tva likalydande exemplar varav parterna har tagit var sitt och
utgor vid undertecknande del av Huvudavtal sasom tilldggsavtal

Ort och datum Ort och datum
Namnteckning Namnteckning
Namnfortydligande Behorig firmatecknare

Behorig firmatecknare
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