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Rekommendation om anvandning av cookies

och jamforlig teknik

Introduktion

1.1. Syfte
1.1.1. Syftet med denna Rekommendation ar att ge uttryck for god sed vid anvandning av cookies
och annan sadan lagring respektive hamtning av information i anvandares utrustning som
omfattas av 6 kap 18 § lagen (2003:389) om elektronisk kommunikation ("LEK”).

1.1.2. Rekommendationen ger vagledning till hur information till anvandaren om anvandning av
cookies kan presenteras och utformas och fér bedomningen av nar samtycke har lamnats. Den
syftar aven till att fraimja en utveckling av férutsattningarna for anvandaren att enkelt hindra
anvandning av cookies i de fall dar sa 6nskas.

1.2. Tillimpningsomrade
1.2.1. Det som stadgas om anvandning av cookies i denna Rekommendation géller i tillampliga
delar dven sadant annat forfarande som omfattas av den namnda bestammelsen i LEK. For
enkelhetens skull kommer endast beteckningen “cookies” att anvandas i denna Rekommendation
for alla de forfaranden som omfattas.

1.2.2. Rekommendationen avser inte sadan lagring eller atkomst av information som behdovs for
att overfora ett elektroniskt meddelande via ett elektroniskt kommunikationsnat eller som ar
nddvandig for att tillhandahalla en tjanst som anvandaren eller abonnenten uttryckligen har
begart, eftersom dessa inte omfattas av bestammelsen i LEK.

1.2.3. Rekommendationen omfattar endast anvandning av cookies for marknadsforingsandamal
och annan affarsverksamhet. Det star dock alla aktorer fritt att iaktta Rekommendationen ocksa
vid annan anvandning av cookies. Exempel pa sadan annan anvandning av cookies ar den som gors
av myndigheter och i icke-kommersiell verksamhet.

1.3. Ramverk for OBA
Vid tillampning av denna Rekommendation ska dven beaktas det Ramverk for intressestyrd
online-annonsering (OBA) som antagits i april 2011 av EASA och IAB Europe.



2. Anvandning av cookies

2.1 All anvdndning av cookies maste vara forenlig med tillamplig lag.

2.2 Anvandning av cookies i samband med marknadsforing eller annars i affarsverksamhet skall
folja denna Rekommendation fér att utgdra god sed och darmed uppfylla god
marknadsforingsetik. Vid anvandning av cookies i sammanhang som vid behandling av
personuppgifter beddms som kansliga bér anvdandaren 6vervaga om ett uttryckligt samtycke ar
[ampligt.

2.3 Vid anvandning av cookies ska skaliga atgarder vidtas for att motverka eventuella
IT-sakerhetsrisker. Atgdrderna ska vara dgnade att sikerstilla en sikerhetsniva som, med
beaktande av tillganglig teknik och kostnaderna for att genomféra atgarderna, ar anpassad till
risken for IT-sdakerhetsincidenter.

3. Information

3.1. Skyltning
3.1.1. En webbplats som anvander cookies ska skylta med upplysning om detta pa framtradande
plats. Skyltningen ska utformas och presenteras sa att det tydligt framgar att webbplatsen
anvander cookies.

3.1.2. Skyltningen kan vara i ord eller bild, t.ex. i form av en ikon. Skyltningen ska vara klickbar och
lanka till fordjupad information om den anvandning av cookies som férekommer. Det ar positivt
om skyltningen ar utformad sa att den kan uppfattas av standardmassiga hjalpmedel for
funktionshindrade.

Ett exempel pa ikon &r den som finns att ladda ner fran www.minacookie.se.
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3.1.3. Den fordjupade informationen om cookies kan goras tillganglig pa samma webbplats som
satter cookien, eller pa annan webbplats. Fordjupad information om cookies kan sammanstallas
pa for detta syfte sarskilt upprattad webbplats sasom t ex www.minacookies.se.
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http://www.minacookies.se/

3.2. Innehall
3.2.1. All information ska ges med ord eller bilder som ar klara och lattbegripliga och garna i
format som kan uppfattas av standardmassiga hjalpmedel for funktionshindrade.

3.2.2. Information om anvandning av cookies ska ge en grundlaggande orientering om vad cookies
ar och hur de tekniskt fungerar, utover att informera om den specifika cookien och om dndamalet
med anvandningen av den.

3.2.3. Informationen ska gora klart hur anvdndaren ska ga tillvdaga for att neka eller aterkalla
samtycke till anvandning av cookies. Mdjligheten att andra webblasarinstallningar och att avldgsna
vissa eller alla befintliga cookies fran anvandarens utrustning ska belysas.

3.2.4. Andamalet med anvindningen av cookien ska beskrivas s& pass utforligt att anvindaren ges
rimlig forutsattning att ta stallning till om samtycke ska lamnas eller inte.

3.2.5. Dar tredjepartscookies anvands pa webbplatsen ska detta framga av informationen. Se
vidare om tredjepartscookies i Bilagan till Rekommendationen.

3.3. Kontaktinformation
Varje webbplats ska ange kontaktinformation dit anvdndaren kan vanda sig for fragor avseende
cookies som anvands av webbplatsen.

4. Samtycke

4.1. Kommunicering av samtycke
4.1.1. I enlighet med LEK far cookies endast anvdndas med anvandarens samtycke.

4.1.2. Anvandaren kan lamna sitt samtycke pa satt som ar andamalsenligt med hansyn till
omstandigheterna, t.ex. med hjalp av [ampliga webblasarinstallningar eller med andra medel. For
det fall webblasaren eller annan motsvarande utrustning saknar installningsmajlighet for vissa
former av cookies fordras att samtycke uttryckts genom andra medel.

4.2. Limnande av samtycke
Dar anvandarens webbldsare eller annan motsvarande utrustning vid anropande av en webbplats
ar installd att tillata cookies, anses anvdndaren darigenom ha lamnat sitt samtycke till sadan
anvandning. Detta galler dock endast dar webbplatsen har lamnat information om cookies i
enlighet med punkten 3 ovan.



4.3. Nekande av samtycke
4.3.1. Anvandaren nekar i forsta hand sitt samtycke till anvandning av cookies genom lampliga
webblasarinstallningar eller en annan anordning.

4.3.2. Genom en tjanst pa webbplatsen www.youronlinechoices.eu ges mojlighet for anvandaren
att i vissa fall kunna valja bort anvandning av cookies efter individuellt 6nskemal.

4.3.3. Dar anvandarens webbladsare eller annan motsvarande utrustning ar installd sa att den ar
stangd for anvandning av cookies ar det ett krav att detta respekteras. Har anvandaren avlagsnat
en cookie far informationen fran den avlagsnade cookien inte éverforas till en ny cookie utan
anvandarens uttryckliga samtycke.

5. Tolkning av Rekommendationen

Stiftelsen Reklamombudsmannen (RO) och Reklamombudsmannens opinionsndmnd (RON)
granskar och provar efter anmalan om viss anvandning av cookies for marknadsforingsandamal ar
forenlig med denna Rekommendation.

6. Ansvar for Rekommendationen

Denna Rekommendation har tagits fram i samarbete mellan féljande organisationer och foretag:

Organisationer
IAB Sverige, Naringslivets Delegation for Marknadsratt, Sveriges Annonsorer, Sveriges
Kommunikationsbyraer, Sveriges Mediebyraer och Tidningsutgivarna.

Foretag
Adform, Eniro, Google, Microsoft, Specific Media, TradeDoubler och Vendemore.

Samarbetet har dven innefattat diskussioner om Rekommendationens innehall med myndigheter
som Post- och telestyrelsen och Datainspektionen samt organisationer som ICC Sverige och
Sveriges Konsumenter. Dessa samtal innebar dock inte att samtalspartnern har godkant eller pa
annat satt anslutit sig till Rekommendationen.



7. Fortsatt arbete

Tillampningsomradet for Rekommendationen ar i kontinuerlig utveckling.
Rekommendationstexten avses darfor att efter behov uppdateras fran tid till annan sa att den
avspeglar forandringar i teknik och affarsmodeller i Sverige och inom den Europeiska Unionen.

Stockholm den 18 november 2011.

Kontakt for fragor om denna Rekommendation om cookieanvandning:
IAB Sverige

Vasagatan 11

114 78 Stockholm

e-post: cookies@iabsverige.se



Bilaga till Rekommendationen om anvandande av cookies

Information om cookies och jamforlig teknik

1. Cookies

1.1. Vad ar cookies?
En cookie ar en textfil som vid uppkoppling mot en webbplats sparas pa och vid senare besok,
hamtas fran, besokarens dator eller datorliknande enheter t.ex. mobiltelefoner. Cookien sparas i
anslutning till de filer som anvands av datorns webbldsare eller motsvarande program.
Datoranvandaren kan enkelt ta del av, blockera och avlagsna lagrade cookies om s dnskas.

Det ar mycket vanligt att webbplatser anvander cookies eftersom de ofta anvands till
grundldggande funktioner.

Cookies anvands som verktyg bl.a. for att:
e lagra instéllningar for hur en webbplats ska visas (uppldsning, sprak etc)

e koppla pa kryptering av 6verforing pa internet av kanslig information

e mojliggdra observation av hur anvandare tillgodogor sig webbplatsen och darmed samla
underlag for hur webbplatsen generellt kan utvecklas

e koppla anvandarens exponering for reklam pa webbplatser till dennes transaktioner i
e-handeln som underlag for berdkning av ersattningar till webbplatsen och
annonsnatverken

e samla information om anviandares beteenden for att anpassa och begransa innehallet och
reklamen pa besokta webbplatser till dessa beteenden.

Den beteendebaserade anpassning som gors ar mycket betydelsefull f6r anvandarupplevelsen av
internet. Den reklam anvandaren exponeras mot blir typiskt sett mer relevant for denne. Det
Okade vardet av den beteendebaserade reklamen bidrar i hog utstrackning till att attraktiva
tjanster kan finansieras med reklam i stéllet for avgifter.

1.2. Forstapartscookies och tredjepartscookies
Skillnad gors mellan férstapartscookies och tredjepartscookies.

Forstapartscookies satts av den webbplats som direkt anropas av anvandaren nar denne anger
webbplatsens adress genom att skriva in text eller klicka pa en lank.

Tredjepartscookies kommer ofta fran annonser pa den webbplats anvandaren har anropat.
Annonserna i sin tur hdmtas da fran en extern webbplats. Tredjepartscookies satts ocksa av
webbanalys- och trafikmatningsleverantérer som webbplatsen anlitar for att 1ata oberoende



foretag mata och utvardera besokarna. Matningarna anvands for att kunna validera webbplatsens
uppgifter till annonsérerna pa antalet bestkare, storleken pa trafik, nddda malgrupper och
kampanjutfall.

Tredjepartscookies satts och hamtas normalt med stéd av verenskommelse med den anropade
webbplatsen. Overenskommelse kan ta formen av en kedja av sinsemellan oberoende
overenskommelser dar den anropade webbplatsen inte har en direkt 6verenskommelse med den
som satter eller hamtar cookiesen.

1.3. Annan teknik som omfattas av Rekommendationen
Exempel pa annan teknik som omfattas av denna Rekommendation &r Local Shared Objects,
Silverlight Isolated Storage, Google Gears och Internet Explorer userData for att nédmna nagra
exempel. Dessa har det gemensamt att de sparar och senare anvander information i anvandarens
utrustning men med andra tekniska verktyg an cookiemedel.

1.4 Ramverk for intressestyrd online-annonsering (OBA)
EASA/IAB Europes Ramverk for intressestyrd online-annonsering (OBA) tillampas pa anvandning av
cookies och jamforbar teknik med fokus pa beteende vid webbsurfning éver tid och éver
webbdomaner som saknar dgarsamband, dar tekniken anvands till att skapa intresseprofiler eller
for att koppla surfvanor till sddana intresseprofiler i syfte att visa reklam anpassad till den
webbsurfande personens intressen och preferenser.

Ramverket finns tillgangligt att laddas ned fran www.minacookies.se.

2. Reglering

Anvandning av cookies regleras i 6 kap 18 § lagen (2003:389) om elektronisk kommunikation
("LEK”). Fran den 1 juli 2011 har lagbestammelsen dndrats pa sa vis att cookies far anvandas bara
om anvandaren far tillgang till information om for vilket andamal cookies anvdnds och samtycker
till den (se avsnitt 4 nedan om samtycke). Cookies far dock liksom tidigare alltid anvdndas nar det
ar nodvandigt for att 6verfora elektroniska meddelanden via ett elektroniskt kommunikationsnat
eller for att tillhandahalla en tjanst som anvandaren uttryckligen har begart.

Andringen i LEK av regleringen om cookies gors for att inféra EU-direktivet 2009/136/EG. |
inledningsavsnitt 66 till direktivet némns cookies som ett exempel pa legitima fall av sparande och
senare hamtning av uppgifter i anvandares datorer.

| forarbetena till lagdndringen uttalas att lagstiftningen sa langt det ar mojligt bor overlata till
marknadsaktorer och anvandare att utveckla normer for anvandningen av cookies som ar
anpassade till de praktiska férutsattningarna. Denna Rekommendation ar ett exempel pa sadan
norm.



